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Firma Trend Micro opracowata liste metod socjotechnicznych najczesciej stosowanych przez oszustéw w okresie
przed$wiaqtecznym. Za pomoca socjotechniki cyberprzestepcy staraja sie nakloni¢ swoje ofiary do klikania tacznikéw w
rozsylanych wiadomosciach pocztowych, pobierania plikow, czy wypetniania formularzy z poufnymi danymi osobowymi.
Zgodnie z tradycja, w okresie przedswiatecznym zwieksza sie liczba uzytkownikéw wyszukujacych i kupujacych rézne
produkty w internecie.

Wedtug firmy, lista metod socjotechniki najczesciej wykorzystywanych przez oszustéw internetowych przedstawia sie nastepujaco.

Poszukiwanie okazji - cyberprzestepcy wykorzystujg fatszywe rabaty i promocje, aby sktoni¢ ofiary do klikniecia niebezpiecznych tacznikow
lub podania poufnych informacji na podrabianych stronach internetowych. W ubiegtym roku kon trojanski TROJ_AYFONE.A wyswietlat
fatszywe reklamy i podrobiong strone sklepu internetowego, w ktérym mozna byto rzekomo kupié¢ iPhone firmy Apple.

Fatszywe serwisy organizacji charytatywnych. Gtosne katastrofy - huragany Katrina i Gustav, trzesienie ziemi w Chinach, pozary laséw w
Kalifornii - byty wykorzystywane przez cyberprzestepcéw do wytudzania rzekomej pomocy dla ofiar.

Elektroniczne kartki z zyczeniami, ktdre sq czesto wykorzystywane przez cyberprzestepcow jako zachety do klikniecia niebezpiecznego
facznika w fatszywej wiadomosci.

Fatszywe reklamy i promocje. Reklamy umieszczane na czesto odwiedzanych stronach internetowych moga inicjowac pobranie szkodliwego
oprogramowania lub wytudza¢ dane osobowe przez pozornie nieszkodliwe ankiety.

Fatszywe wyniki wyszukiwania niektérych ciaggdw znakoéw, sfatszowane za pomoca ztosliwych skryptéw, ktére moga w konsekwencji
doprowadzi¢ do pobraniem szkodliwego oprogramowania, phishingu lub klikniecia niebezpiecznego adresu URL. W roku ubiegtym fatszywe
wyniki, ktére kierowaty do réznych szkodliwych programéw, dawato wyszukiwanie wyrazenia "christmas gift shopping". W tym roku wyniki
wyszukiwania tekstu "halloween costumes" kierowaty do fatszywego oprogramowania antywirusowego.

Zainfekowane popularne serwisy internetowe, ktére sa bardzo grozne, poniewaz sg uwazane przez uzytkownikdw za bezpieczne i godne
zaufania. Wykorzystujac popularne serwisy o duzym natezeniu ruchu, cyberprzestepcy moga w tym czasie zainfekowac wiecej
uzytkownikdéw.

Phishing w handlu internetowym. Serwis eBay - najpopularniejszy internetowy sprzedawca detaliczny w ubiegtym roku - byt jednoczesnie
takze na czele listy serwisow internetowych najczesciej wykorzystywanych do phishingu.

Spam w postaci rzekomych wiadomosci od popularnych firm kurierskich z informacjami o niedostarczonych przesytkach. Do wiadomosci jest
dofaczany plik, ktory wyglada jak list przewozowy. Znane sg przyktady dziatan tego typu z wykorzystanie firm kurierskich UPS i FedEx.

Fatszywe faktury - wiadomos$¢ poczty elektronicznej z poleceniem otwarcia i wydrukowania faktury przystanej w zataczniku, ktéra jest
plikiem zawierajacym konia trojanskiego. Celem tego rodzaju atakow sa osoby czesto dokonujace zakupdw online, przyzwyczajone do
otrzymywania takich rachunkéw.
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